
Podejście usługowe w 

wyznaczaniu lokalnej i krajowej 

IK



1. Zaopatrzenia w energię i paliwa 

2. Łączności

3. Sieci teleinformatyczne

4. Finansowe

5. Zaopatrzenia w żywność

6. Zaopatrzenia w wodę

7. Ochrony zdrowia

8. Transportowe

9. Ratownicze

10.Zapewniające ciągłość i działania administracji publicznej

11.Produkcji, składowania, przechowywania i stosowania substancji chemicznych  

i promieniotwórczych, w tym rurociągi substancji niebezpiecznych

Systemy IK



3 etapy 

Tylko jak wyznaczyć IK?
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Szczegółowe wymagania 
przynależności do każdego z 

11 systemów

etap 1 etap 2 etap 3
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etap 1 etap 2 etap 3

• kluczowe dla bezpieczeństwa państwa i jego obywateli
• służące zapewnieniu sprawnego funkcjonowania organów

administracji publicznej, a także instytucji i przedsiębiorców
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Ocena potencjalnych

skutków
zniszczenia 

lub dysfunkcji
infrastruktury
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Jak wyznaczamy  usługi kluczowe zgodnie z 
dyrektywą NIS ?

Usługa kluczowa – usługa, która ma kluczowe

znaczenie dla utrzymania krytycznej działalności

społecznej lub gospodarczej, wymieniona w wykazie

usług kluczowych.

Organ właściwy do spraw cyberbezpieczeństwa wydaje decyzję 

o uznaniu podmiotu za operatora usługi kluczowej, jeżeli: 

1) podmiot świadczy usługę kluczową; 

2) świadczenie tej usługi zależy od systemów informacyjnych; 

3) incydent miałby istotny skutek zakłócający dla świadczenia 

usługi kluczowej przez tego operatora.



6/12/2019
W poszukiwaniu wspólnego podejścia -

hierarchia celów publicznego zarządzania 

kryzysowego 4

Państwo

Grupa

Człowiek



Pierwsza perspektywa – pojedynczy człowiek
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GRUPA

ŁĄCZNOŚĆ

WSPÓŁDZIELONE 

ZASOBY

WSPÓLNA 

PRZESTRZEŃ

TRANSPORT

Perspektywa druga – grupa
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System 

prawa

Międzynaro

-dowe

uznanie

Organizacja 

administracji

Obywatele Terytorium 

Perspektywa trzecia – państwo
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Perspektywa trzecia – państwo
Przykłady funkcji kluczowych

Sys. prawa
• Trybunał Konstytucyjny

Obywatele
• Ewidencja obywateli

Uznanie 
międzynar

odowe

• Demokratyczne wybory

Administr
acja

• Obsługa PRM, Prezydenta, Sejmu i 
Senatu

Terytorium
• Ochrona granic.



Perspektywa trzecia – państwo
Nowe podejście w USA

Źródło:  The Cybersecurity and Infrastructure Security Agency USA (CISA) 

https://www.dhs.gov/cisa/national-critical-functions-overview 



Cel Obywatele

Proces Zapewnienie zdrowia Zasoby: wszystkie 
aktywa, ludzie, 
umiejętności, 
informacje, 
technologie, obiekty 
i zapasy, które 
organizacja musi mieć 
dostępne do 
wykorzystania 
w osiągnięciu swego 
celu

Podproces Zaopatrzenie w wodę do 
picia

Podproces 2 poziomu Uzdatnianie wody

Procedura Dozowanie chloru

Zaspokojenie potrzeb jako proces



OBIEKTY USŁUGI

Nowy pomysł na identyfikację IK



USŁUGI

PODSTAWOWE

KRYTERIA 

SKUTKÓW

POZIOM 

LOKALNY

POZIOM 

KRAJOWY

Nowy pomysł na identyfikację IK



System zaopatrzenia w wodę:
• ujmowanie i uzdatnianie wody przeznaczonej 

do spożycia przez ludzi
• dostarczanie wody przeznaczonej do spożycia 

przez ludzi
• odbiór i oczyszczanie ścieków

Usługi podstawowe - przykład



Usługa – odbiór i oczyszczanie ścieków

1) poziom krajowy
• 500 000 RLM (Równoważna Liczba Mieszkańców)

2) poziom lokalny
• > 100 000 RLM

Kryteria skutków - przykład

Do tych przykładów kryteriów ilościowych musimy dodać

również kryteria jakościowe czyli komu świadczę tę usługę.

Skutki zakłócenia dla szpitala będą jednak inne niż dla

mieszkańca w rozumieniu dalszego, przenoszonego zakłócenia

usług szpitala. To prowadzi do analizy łańcuchów usług.



Gmina

Klient

Przedsiębiorstwo

wodociągowo-

kanalizacyjne

Łańcuch usług - przykład

Źródło: Materiały szkoleniowe RCB – niepublikowane



Organizacja 

kartowa

Bank sklepu

Agent 

rozliczeniowy

NBP

KIR

Bank – wystawca 

karty płatniczej

Klient

Karta

Sklep

Terminal

Łańcuch usług – przykład systemu złożonego

Źródło: Materiały szkoleniowe RCB – niepublikowane
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